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Prepare-se para a aplicaciao da Lei Geral de Protecao de Dados - LGPD

Pensando em ajudar as Associages de Marca, suas Redes de Concessionarias filiadas, assim
como nossos Regionais e SINCODIV s a se preparar para a aplica¢cdo da LGPD — Lei Geral de
Protecao de Dados, prevista para entrar em vigor em agosto de 2020, a FENABRAVE contratou
a empresa Peck Sleiman Edu, e as dras. Patricia Peck e Cristina Sleiman para elaborar esse
Guia de Melhores Praticas para a Aplicacdo dessa nova legislacdo que, certamente, ird exigir
muita adaptacdo e agOes eficazes para evitar transtornos, seja junto aos nossos clientes como a
Autoridade Nacional, que regulamentara a Lei.

Seja como Controladores ou Operadores de dados, sejam esses compartilhados ou nao,
consentidos ou que entrem na regra de excecao, devemos ter um Plano de A¢des que vise
obedecer a LGPD que tem, basicamente, trés pilares fundamentais: Transparéncia,
Privacidade e Seguranca.

Todos deveremos comecar ja ou o quanto antes, a trabalhar nas adaptagoes necessarias,
principalmente, considerando que temos, em nossos cadastros de clientes, o que este Guia
chama de “legado”, que sdo os dados que ja coletamos, de nossos clientes, fornecedores e
colaboradores, mas que precisam ser atualizados, mediante consentimento de seus titulares.

Espero que esse material sirva como um verdadeiro Guia, que é o seu propdsito, e que cada
Associa¢do de Marca, Concessionaria, Regional FENABRAVE ou SINCODIV possam seguir,
passo a passo, o que orientam as especialistas contratadas, de forma a implantar os processos
necessarios para o cumprimento da LGPD.

Portanto, peco que compartilhem esse material com seus associados e que informem que o Guia
podera ser impresso e reproduzido, como melhor entenderem. Para isso, o arquivo ja esta no
formato adequado para impressdo. Além disso, esse Guia também estara disponivel para acesso
online, no portal da FENABRAVE.

A FENABRAVE E FENACODIV lhes desejam uma 6tima leitura desse Guia e sucesso na
implantacao da LGPD!

Alarico Assumpcgao Junior
Presidente da FENABRAVE/FENACODIV

DISCLAIMERS: A FENABRAVE informa que esse Guia de Melhores Praticas para a
Aplicacao da LGPD- Lei Geral de Protecao de Dados é um trabalho contratado pela Federagao
e desenvolvido pela empresa Peck Sleiman Edu, e pelas dras. Patricia Peck e Cristina Sleiman.
O contetido deste Guia ndo expressa, obrigatoriamente, a opiniao da FENABRAVE, ficando

a critério de cada leitor considerar e utilizar as informacoes, nele contidas, conforme seu
entendimento proéprio. Desta forma, ndo nos responsabilizamos por quaisquer informacgaoes e

dados que, porventura, possam vir a ser questionados.
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INTRODUGCAO
A LGPD:

A protecao dos dados pessoais nao é um
tema recente. Ao contrario, é um assunto
em evolucao, dentro do espectro juridico,
especialmente, no rol das garantias
fundamentais dos direitos humanos,
devido ao aumento da importancia do

uso das informacoes dos individuos, no @%
contexto da Sociedade Digital. o |

Na abordagem sobre a protecdo dos dados pessoais, deve-se levar em

consideracdo ao menos 3 aspectos: o da transparéncia, o da privacidade
e o da seguranca.

No Brasil, a privacidade ja é um direito fundamental, garantido pela
Constituicdo Federal Brasileira, de 1988, sendo tdo importante que, caso
haja qualquer violacao, é cabivel indenizacao, por dano material ou moral.

Além disso, no sistema legal brasileiro, ha uma série de leis que, de algum
modo, trazem alguns dos aspectos relacionados a protecao de dados
pessoais, seja no Coédigo de Defesa do Consumidor, no Decreto do Comércio
Eletrénico ou no Marco Civil da Internet.

A necessidade de fortalecer, com regulamentagdes mais rigorosas, a protecao
dos dados pessoais, em diversos paises, veio como resultado, direto,

do aumento dos incidentes de vazamento de dados, bem como, também,

da discussao sobre os limites de uso das informagdes das pessoas e da
necessidade de haver um maior empoderamento dos titulares dos dados, no
processo de controle e eliminacao de suas informacdes.

Neste contexto o Brasil, assim como outros paises, seguindo a lideranca da
Uniao Europeia, a fim de continuar a fomentar um ambiente de negdcios
sadio e seguro, com regras claras sobre tratamento de dados pessoais,
implementou uma legislacao especifica.

Surge, entdo, a Lei Geral de Protecao de Dados Pessoais - Lei 13.709 de
2018, como primeiro grande marco regulatorio sobre o tema no pais — com
previsao de entrar em vigor em agosto de 2020, caso nao ocorra nenhuma
prorrogacao, mediante Projeto de Lei.

A LGPD aplica-se em qualquer operacao, de Tratamento de Dados Pessoais,
realizada por pessoa natural ou juridica, de direito piblico ou privado.

Em relacdo a sua aplicacao territorial, podemos considerar as
seguintes hipoteses:

= Operacao de tratamento realizada no Brasil;

» Oferta de produtos, bens ou servigos, ou o tratamento de dados pessoais,
realizado no Brasil;

= Dados pessoais que tenham sido coletados no Brasil.

1.1 Principais Conceitos

Para implementacao de qualquer projeto e,
principalmente, para a sua aplicacdo, em
um setor especifico, como o automobilistico,
é preciso conhecer os principais conceitos,
trazidos pelo Art. 5 da Lei 13.709/2018,
conforme veremos a seguir:

Dado Pessoal

Informacao relacionada a pessoa natural, identificada ou identificavel. O
termo “identificavel” significa que sempre que uma informacao permitir
identificar um titular/pessoa, ainda que seja agregada a outra informacao,
essa informacao sera considerada um Dado Pessoal.



Exemplo: Nome, RG, CPF, E-mail, Telefone, Endereco, Placa de Veiculo,
Namero de Matricula, Numero de O.S e Nimero do Cliente, quando forem
relativos a pessoa fisica, chassis. Até mesmo o Nimero de uma Proposta,
quando tornar o cliente identificivel, sera considerado Dado Pessoal.

Dado Pessoal Sensivel

O Dado Pessoal Sensivel é o Dado Pessoal relacionado a origem racial

ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizacao, de carater religioso, filos6fico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

Exemplo: Ficha de Satde, Atestado Médico, Declaracdo de Tipo Sangiiineo,
Declaracao de Religido, Formulario de Cotas (Estudantil), Ficha para Sele¢ao
de Funcionario (Cota Especial).

Atencao aos Cadastros, nos quais sao solicitadas informacgoes como: Sexo,
Origem Racial, Afiliacao a Congregacoes Religiosas ou, mesmo, Dados
Relacionados a Satde.

Dado Anonimizado

Dado relativo a titular que nao possa ser identificado, considerando

a utilizacao de meios técnicos razoaveis e disponiveis na ocasiao

de seu tratamento.

Exemplo: Dados estatisticos, apenas inseridos em Relatério de Vendas,
referentes aos dias ou periodos, sem identificagao de clientes, ou mesmo do
vendedor, como movimentacao do showroom, por calor, onde se identifica o
fluxo da loja, mas ndo identifica, individualmente, as pessoas.

Um outro exemplo de Dado Anonimizado ¢ a identificacao, por relatério,
sobre o setor de vendas mais visitado, quando coletado de forma sem
identificar o titular, como por sensores de movimento ou de calor.

Titular

Pessoa natural/Fisica a quem se referem os dados pessoais, que sao objeto de
tratamento. Todos n6s somos titulares de dados.

Exemplo: Cliente, Visitante, Candidato a Vaga, Funcionario, Terceirizado
(Pessoa Fisica que Trabalha no Prestador/ Pessoa Juridica), Acionista (que
Consta de Contrato Social).

Controlador

Pessoa natural/fisica ou juridica, de direito ptablico ou privado, a quem
competem as decisdes, referentes ao tratamento, dos dados pessoais.
Exemplo: Empresa Empregadora, que Captura Dados do Cliente, ou ainda,
de Selecao de Pessoal, que captura dados de candidato.

A Concessionaria, ao coletar dados de funcionarios e clientes; Montadoras ao
coletar, em relacao direta, dados de funcionarios, terceirizados ou clientes;
ou mesmo a Financeira e a Seguradora, uma vez que o tratamento de dados
nao é feito em nome da Concessionaria.

Operador

Pessoa natural ou juridica, de direito pablico ou privado, que realiza o
tratamento de dados pessoais, em nome do controlador. E o caso das
empresas dentro do proprio ecossistema, que, por forca da relacio juridica,
promove o tratamento de dados em nome de quem a contratou.

Exemplo: Empresa prestadora de servigos terceirizados, que executa
tratamento mediante ordens (limitado), como é o caso de uma empresa

de courrier, de servigos de TI, agéncias de midias digitais, de marketing,
despachantes, entre outras.

Para melhor exemplificar a diferenca entre Controlador e Operador, do
ponto de vista do ecossistema automobilistico, utilizaremos a Financeira

e a Seguradora, que sao ambas Controladoras, uma vez que atuam
mediante contrato direto com o titular/cliente, ainda que seja por intermédio
de uma concessionaria.

Ja o Despachante é um Operador, pois o titular/cliente nao o

contrata separadamente. Normalmente, as concessionarias embutem este
servico na venda.

Observamos que o Artigo 41 cita, apenas, o Controlador, por tratar

do dever de deixar o contato do DPO (encarregado pela protecao de

dados pessoais) divulgado no site. Isso se deve ao fato de que cabe ao
Controlador o dever de reportar, a autoridade, e receber requisi¢oes de
titulares/clients sobre o tratamento de seus dados. Lembre-se de que mesmo
um Operador acaba sendo Controlador de dados, quando se refere a seus
proprios funcionarios e acionistas, ou a seus fornecedores.



Em resumo, no geral, em algum momento, a instituicao acaba tendo posicao
de um Controlador.

Encarregado (DPO)

Pessoa indicada, pelo Controlador e Operador (art. 50, VIII), para atuar,
como canal de comunicacao, entre o Controlador, os titulares dos dados/
pessoas e a Autoridade Nacional de Protecao de Dados (ANPD).
Exemplo: Pode ser pessoa, interna ou externa, fisica ou juridica, ou mesmo
um comité, responséavel por executar varias fungoes para atender aos
titulares dos dados, a autoridade, responder por incidentes de vazamentos
de dados, implementar o programa de protecao de dados pessoais e cumprir
com o dever de reporta-los.

Tratamento

Toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacao, modificacdo, comunicacio,
transferéncia, difusao ou extracao dos dados.

Exemplo: O mero armazenamento de dados pessoais é um tipo de
tratamento, por isso, alcanca o legado (arquivo).

Agentes de Tratamento
Sdo considerados Agentes de Tratamento o Controlador e o Operador.

Anonimizacao

Utilizacao de meios técnicos razoaveis e disponiveis, no momento do
tratamento de dados, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

Exemplo: Em uma Base de Dados, onde conste apenas o resultado final das
vendas, sem identificacdo do comprador, como nos tipos de Relatérios de
Veiculos Vendidos, mas que nao identificam a placa desses veiculos, nem o
nome ou CPF dos compradores.

Relatério de Impacto a Protecao de Dados Pessoais (DPIA)
Documentacao do Controlador, que contém a descriciao dos

10

processos de tratamento de dados pessoais, que podem gerar
riscos as liberdades civis e aos direitos fundamentais do cidadao/
titular, bem como medidas, salvaguardas e mecanismos de
mitigacio de risco.

DESCREVER
0 TIPO DE TRATAMENDO DE DADOS

IDENTIFICAR MEIOS MONITORAR
DE MITIGAR E REVISAR

o°.\04 o5 06

0S RISCOS A0S
DIREITOS E DOCUMENTAR

01

IDENTIFICAR A
NECESSIDADE DO DPIA

LIBERDADES 0 PROCESSO
FUNDAMENTAIS

Exemplo:

Toda vez que houver Tratamento de Dados Pessoais Sensiveis, ou a base
legal que justifique o tratamento de dados pessoais for o legitimo
interesse, podera ser exigida, pela ANPD, a apresentacao do
Relatério de Impacto.

Isso ocorre, por exemplo, no uso de tecnologias disruptivas, onde possa ser
questionado o risco a privacidade, como ocorre em algumas solucoes, que
utilizam reconhecimento facial, uso de Score, algoritmos de inteligéncia
artificial, entre outros.

Ao elaborar um DPIA (Relatério de Impacto a Protecao de Dados
Pessoais) devemos garantir que, no minimo, estejam presentes:

= A natureza, escopo, contexto e finalidade do tratamento;

= Avaliacao da necessidade, proporcionalidade e Medidas de Compliance;
= Identificacdo e Assessment dos Riscos aos titulares de dados;

= Identificacdo das medidas para mitigar esses riscos.

11
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1.2 Principios O

o & EE

Finalidade v

Realizacdo do tratamento para propositos “
legitimos, especificos, explicitos e informados ao titular/pessoa, sem
possibilidade de tratamento posterior, de forma incompativel com essas
finalidades. Isso quer dizer que é fundamental deixar claro para
quais finalidades serao tratados os dados. Essas finalidades devem
ser informadas ao titular dos dados, de forma especifica e explicita. Ou seja,
pela Lei da LGPD, um dos principios mais importantes é o da
transparéncia. Por isso, s6 podem ser tratados dados para finalidades que
foram informadas, previamente, de forma explicita (ndo implicita) ao titular
dos dados, e que seja evitado o tratamento para finalidades ocultas, que
gerem surpresa ou sejam novidade para o titular.

Pode até haver uma mudanca de finalidade futura, mas ela devera
ser, igualmente, informada para toda a base de titulares de dados,
sem esquecer da solicitacao de consentimento, quando necessario.

Conhecer os principios da LGPD é um requisito
para que o Tratamento de Dados Pessoais seja
considerado de boa-fé, segundo o caput do artigo
6°. da Lei, que prevé o seguinte:

Adequacao

Compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento. Assim, deve haver consisténcia
entre o que foi informado ao titular e o real uso que se faz do dado pessoal,
atendendo a uma proporcionalidade.

Necessidade

Limitacao do tratamento do dado, ao minimo necessario, para a realizacao
das finalidades legitimas, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de
dados. Nao se pode, por exemplo, exigir a coleta e uso de dados de religiao
para a compra de um veiculo, pois a coleta desse dado foge ao objetivo
principal do negdcio e nao é necessario.

Livre Acesso

Garantia, aos titulares dos dados, a consulta facilitada e gratuita sobre

a forma e duraco do tratamento de seus dados, bem como sobre a
integralidade dos mesmos. No entanto, a exemplo da liberdade de expressao,
com base no Art. 19, pode-se constatar que este nao é um principio absoluto,
ou seja, pode haver limitacoes ao seu cumprimento.

Por exemplo, quando o tratamento tiver origem no consentimento do titular
ou estiver em contrato, o titular podera solicitar copia eletrénica integral

de seus dados pessoais, observados os segredos comercial e industrial

dos agentes de tratamento, nos termos de regulamentacio especifica da
Autoridade Nacional.

O direito ao exercicio do livre acesso, e confirmacao de existéncia, de
tratamento devera ser atendido pelo agente de tratamento, no prazo

méximo de 15 dias, contados a partir da data do requerimento do titular. No
entanto, a Autoridade Nacional podera dispor de prazo diferenciado, para

setores especificos.
E muito importante se esforcar para demonstrar o empenho do

Controlador, na tentativa de comprovar a real identidade do solicitante,
atentando-se para eventuais fraudes.

Qualidade dos Dados

Garantia, aos titulares, de exatidao, clareza, relevancia e atualizacao dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento. Portanto, facilitar o acesso, forma de correcao e atualizacao
dos dados, ao titular, sera imprescindivel. Este principio permite, as
instituicoes, manter as bases de dados pessoais atualizadas e, inclusive,
promover o enriquecimento da informacao, com a justificativa de nao gerar
uma situacao de tratamento equivocado (como enviar uma mensagem para
um contato ou endereco desatualizado).

Transparéncia

A transparéncia é a garantia, dada aos titulares, em fornecer informacoes
claras, precisas, e, facilmente, acessiveis sobre a realizacao do tratamento de
seus dados, e os respectivos agentes deste tratamento, neste caso, também
observados os segredos comercial e industrial.

13
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A regulacio ou orientacao especifica, da autoridade regulatoria, sobre qual
sera o nivel de transparéncia exigido e/ou como ele pode ser atingido, de
forma satisfatoria, depende da criacao da ANPD.

O principio da transparéncia podera ser exercido por meio de uma Politica
de Privacidade e Protecao de Dados Pessoais, por disclaimers (notificacoes),
contratos e por outras formas de comunicacao com o titular dos dados.

Pelo principio da transparéncia, ainda que certos dados sejam coletados com
base em exigéncia legal, ou qualquer hipdtese que dispense o consentimento,
sera necessario informar, ao seu titular, as informaco6es detalhadas sobre o
tratamento pretendido para seus dados.

E importante destacar que a comunicacio com o titular devera ser, sempre,
pautada na clareza e objetividade, sendo de responsabilidade do Controlador
a demonstracio de que disponibilizou, ao titular, todas as informacées, antes
da coleta de qualquer dado pessoal.

Seguranca

O principio da Seguranca pressupoe a utilizacao de medidas técnicas

e administrativas, aptas a proteger os dados pessoais, de acessos nao
autorizados e de situacoes acidentais ou ilicitas, de destruicao, perda,
alteracdo, comunicacao ou difusdo. Portanto, esta, diretamente, ligado ao tema
Seguranca da Informacao (SI).

Ocorre que a Lei nao especifica os requisitos de Seguranca e, tendo em vista
que a ANPD ainda estid em processo de formacao, nao hé direcionamento,
até o presente momento. No entanto, a ANPD poder4, no futuro, dirimir as
davidas ou regulamentar questoes especificas de Seguranca.

O dever de seguranca foi instituido nos Art. 46 e 47, sendo obrigacao do
Controlador, Operador e, também, de qualquer pessoa que tenha
contato com dados pessoais. Por isso, a capacitacao das equipes pode ser um
verdadeiro diferencial.

Justamente, por nao terem sido disponibilizados requisitos especificos, é de
suma importancia seguir padroes mundiais de Seguranca da Informacao,
conforme ISO/IEC 27001 e 27002, bem como a ISO 27701:2019.

Prevencao

Adocao de medidas para prevenir a ocorréncia de danos, em virtude do
tratamento de dados pessoais. Este principio esta relacionado a capacidade
de identificar potenciais riscos e aplicagdo de medidas para prevenir que tais
riscos possam se materializar.

Na ocorréncia de qualquer incidente, sera muito importante que o agente
comprove os meios aplicados para prevencdo e que nao tem, apenas, uma
politica voltada a reacdo, a fim de evitar potenciais danos aos titulares de
dados pessoais. Além disso, é uma forma de demonstrar sua boa-fé.

Nao discriminacio

A LGPD é clara quanto a impossibilidade de realizacido do tratamento de
dados para fins discriminatorios, ilicitos ou abusivos. Portanto, ndo podera
promover o tratamento sempre que este puder causar dano ao titular,

por discriminacao.

Deve-se ter muito cuidado com a aplicacao deste principio, visto que,

até mesmo em uma situacao onde ha uma definicao de locais de entrega

de mercadoria, por selecdo de CEP ou Bairro, isso pode levar a uma
interpretacao de uso de dados pessoais com caracteristica discriminatoria.
Por isso, é importante a instituicao estar respaldada, com justificativas que
esclarecam que o tratamento de dados pessoais nao possui caracteristicas
que gerem este tipo de desvio. Isso toma maior importancia nas solucoes
que envolvem algum tipo de algoritmo de Score, situacdo em que podem ser
solicitados os atributos ou fatores combinatorios, até o limite em que isso
nao exponha segredo de negocios.

Responsabilizacao e Prestacao de Contas

Em termos préaticos, trata-se da demonstracao, pelo agente, da

adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e, inclusive, da
eficacia dessas medidas.
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DESAFIOS DO COMERCIAL,
COBRANCA, RH E COMPRAS

Por certo que a LGPD é, e sera, um grande
desafio de implementacao e, também,

de continuidade da

conformidade, tendo em vista que as
acoes protetivas e preventivas deverao ser,
permanentemente, atualizadas.

No setor automobilistico, especialmente, nas
concessionarias de veiculos, é importante
destacar quatro areas relevantes, as quais
tratam um volume expressivo de dados pessoais: Comercial, Cobranca,
Recursos Humanos e Compras.

Para a Area Comercial, destaca-se, principalmente, o atendimento na
ponta, ou seja, a venda direta para o consumidor. Nesse caso, recomenda-

se cuidado com detalhes que, as vezes, podem passar despercebidos como,
por exemplo, a coleta de informacoes e documentos do comprador (pessoa
fisica), com os quais o vendedor tem acesso e contato, e que podem envolver
Imposto de Renda, CPF, RG, Comprovante de Endereco, Numero de Celular,
WhatsApp, entre outras informacoes exigidas.

Vale lembrar que a placa do veiculo também é um dado pessoal.
E comum que vendedores recebam cartdes dos clientes, onde constam
nome, sobrenome e ntimero de telefone pessoal, assim como fiquem de
posse dos dados constantes na ficha cadastral. Logo, essa é uma fonte de
entrada de dados pessoais que precisa ser muito bem tratada, para estar
em conformidade com a nova legislacao, tanto no sentido de atender aos
principios apontados, quanto, principalmente, para prevenir e evitar

vazamentos de informac6es que sao o tipo de incidente cujo impacto, da
violagao, é o que gera as multas maiores pelas Autoridades. Logo no primeiro
contato com o cliente, que é o titular dos dados pessoais, esse devera ser
informado sobre todas as finalidades, para as quais seus dados pessoais
serdo tratados. Se possivel, ja coletar o consentimento no padrao novo da
LGPD, na primeira ficha, que é preenchida e assinada (seja ela fisica, em
papel, ou digital, em um aplicativo).

O comercial também lida com bases de dados pessoais, oriundas de outras
fontes, para geracao de leads, sejam de parceiros ou mesmo de fontes
publicas, como a Internet. E importante dizer que a Lei permite o uso dessas
informacgoes, mas é preciso que sejam de fontes legitimas, e para as quais o
titular tenha consentido o compartilhamento dos seus dados pessoais, com
terceiros, em alguma politica de privacidade.

Um bom exemplo € se o titular dos dados tiver participado de um evento,
como um Feirdo de Automoveis, e visitado um estande, para o qual forneceu
seus dados. Se tiver preenchido alguma ficha, que ji o avisava e coletava

seu consentimento para compartilhamento de seus dados, vinculados as
finalidades informadas, entao, nao havera problema.

E preciso ficar atento a situacdes semelhantes, pois, nem toda base
disponivel ou acessivel é legitima, ou seja, pode ter sido coletada em
desacordo com a legislacao em vigor. E, as vezes, pode ter sido coletada

de forma licita, mas, ndo significa que esteja disponivel para tratamento

por terceiros. E importante buscar, sempre, por fontes confiaveis, pois nio
compensa arriscar utilizar dados, sem saber sua precedéncia, tendo em vista
as sancoes previstas na Lei.

Para a Area de Cobranca, destaca-se que, além de Dados Pessoais,

por vezes, utilizam-se Dados Pessoais Sensiveis (como ocorre com a
autenticacao, e verificacdo biométrica, ou a anélise de reconhecimento facial)
e, muito embora possam ser tratados como excecao de consentimento,
conforme as bases legais, previstas na LGPD, com a finalidade de protec¢io
do crédito de prevencao a fraude, sera necessario atender ao principio da
transparéncia, ou seja, informar, ao titular, para que os dados,que estao
sendo coletados, serdo usados. Esses avisos legais, prévios, sdo conhecidos
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pelo termo, em inglés, “privacy notice”, e sdo muito importantes para a
blindagem da operacao e para evitar riscos d¢ CONFORMIDADE com a
nova legislacao.

Além disso, saber abordar o consumidor/titular pode fazer muita

diferenca. Atencao! Dados bancarios, que permitam identificar, direta

ou indiretamente, o titular/ pessoa natural/pessoa fisica, também sio
considerados dados pessoais. No entanto, se forem dados de uma conta
de Pessoa Juridica/Empresa, ndo serao considerados dados pessoais, exceto
se a documentacao tiver alguma informacao sobre a pessoa responsavel pela
empresa (que a identifique).

Um ponto importante é o cuidado com a qualidade de dados, pois, durante
a cobranca, pode acontecer de se entrar em contato com a pessoa por canais
que podem nao estar atualizados, e a LGPD traz esta exigéncia.

Ja houve aplicacao de multa, na Europa, devido ao envio de mensagem para
o celular da pessoa errada, fazendo cobranca, por informacao desatualizada.

Desse modo, é possivel realizar o enriquecimento da base de dados para
atualizar as informacoes, para fins de cobranga, inclusive, a partir de dados
de origem publica, justamente, para atender ao principio da qualidade e
evitar este risco.

Por fim, também alertamos sobre o Compartilhamento de Dados,
pois, na terceirizacao, sera, extremamente, necessario estabelecer
regras e responsabilidades, tendo em vista que o contratado, neste caso,
sera considerado, sempre que promover o tratamento de dados, em nome
do Controlador, o que é comum nos contratos com agéncias de midias
digitais, marketing, despachantes, entre outros.

A area de Recursos Humanos merece atenc¢ao especial, pois, apesar de
nao lidar com dados de clientes, promove o tratamento de dados pessoais
dos colaboradores. Existem varios desafios para o RH, a comegar pelo
processo seletivo, tendo em vista que se trata de uma relacao onde ainda nao
ha vinculo empregaticio e nem, sequer, um contrato.

Portanto, recomenda-se estabelecer regras especificas, controles e formas
de informar, ao titular/candidato, antes da coleta dos dados pessoais, a
politica do processo seletivo, e que diga, ao menos, quais dados pessoais
sdo necessarios, para quais finalidades, por quanto tempo esses dados serao
tratados e se havera compartilhamento com terceiros.

Ou seja, para adequar a base do “Trabalhe Conosco” a LGPD é importante
que o candidato seja informado, e aceite, as condicoes, previamente,
estabelecidas, em algum momento, no fluxo de cadastro. Isso porque o
recebimento de curriculum pode ocorrer por varias formas, mas, deve haver
um momento em que haja a centralizacao e o controle.

Deve-se, também, lembrar que, pela nova Lei, onde houver uma base

de dados pessoais, deve ser aplicado o descarte seguro. Logo, se for
impresso, depois do seu uso, para realizar alguma entrevista ou dinamica,
é recomendavel que seja feita sua eliminacao, picotando os papeis. O que
percebemos é que sera necessaria uma mudanca de procedimentos, e de
cultura, no ambiente de trabalho.

DICA

Quando o titular/cliente usa a midia social, como meio de autenticacio para servicos
(para nao preencher cadastro), o primeiro contato da empresa pode ser feito,
também, pela rede social. Vale ressaltar que o cliente tera que ser informado sobre as
finalidades futuras, inclusive,para novos contatos do mesmo Controlador.

Para outras finalidades, seréa preciso analisar se essas estao descritas na propria
midia social e acompanhar o que esté ali contido. Portanto, os dados nao poderao
ser utilizados para qualquer finalidade que nao a expressa quando o dado se tornou
ptblico, pela midia social.

Nos termos do art. 8°, paragrafo 6° em caso de nova finalidade o controlador

devera informar ao titular, com destaque de forma especifica do teor das alteracoes,
podendo o titular, nos casos em que o seu consentimento é exigido, revoga-lo caso
discorde da alteracao.
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Existem outros desafios como, por exemplo, o tratamento de dados como os
antecedentes criminais, exames médicos, declaracao de Imposto
de Renda e seu compartilhamento com entidades competentes.

Pode ocorrer, ainda, o compartilhamento de dados dos colaboradores para
concessao de beneficios, como satide, alimentacao, transporte, previdéncia,
entre outros, incluindo informacoes do conjuge e dependentes. Vale ressaltar
que, quando isso ocorrer por exigéncia legal, para cumprimento do contrato
de trabalho ou legitimo interesse, nao havera necessidade de consentimento.

Sao muitos os cuidados do RH, até mesmo com o uso das fotos e imagens
dos colaboradores. O ideal é atualizar o C6digo de Conduta e o contrato
de trabalho, bem como a Politica de Beneficios, para que fiquem claros

quais dados sdo coletados, se ha compartilhamento, com quem, se ha
internacionalizacdo dos dados, e que havera tratamento, também, para
registro de acervo histérico e memoria da empresa, com guarda permanente.
Este ultimo item €, extremamente, relevante, pois havera dados pessoais,
como registros de imagens, videos, fotos, e mesmo documentos que ficarao
guardados, no legado, e nao poderao ser apagados.

Em relacdo a area de Compras, talvez esta seja a que lide com dados
pessoais em menor quantidade e finalidade. O principal ponto de atencao
é para dados relacionados aos parceiros e fornecedores, pessoa fisica
envolvida nas transacoes contratadas, como funcionarios dos contratados
ou responséaveis ou representantes dos prestadores de servicos, que
constam dos contratos.

Mas, podem ocorrer situagoes que envolvam compartilhamento de dados
pessoais com esses terceirizados, em func¢ao da atividade contratada como,
por exemplo, contratacao de servigos de armazenamento ou analise de
dados (como servico de “cloud”). Portanto, na contratacao de operadores, os
contratos deverao ser atualizados, com clausulas especificas, considerando
atribuicao de responsabilidades e obrigacoes relacionadas a protecao

de dados pessoais.

Recomenda-se que a area de Compras passe a ter um questionario para
identificar se, naquela contratacao, havera compartilhamento de dados
pessoais e, nesse caso, aplique um anexo ao contrato.

Além disso, também deve ser atualizado o Termo de Confidencialidade,
conhecido por NDA, para que tenha uma cldusula sobre protecdo de dados
pessoais, que sera aplicada, previamente, em todas as reunioes em que forem
trocadas informacoes, que contenham dados pessoais. Isso deve ocorrer
antes de uma contratacio, seja numa relacio de pessoas juridicas ou com
pessoas fisicas, e deve fazer parte da rotina da empresa.

Em todos os casos, a criagao de politicas e procedimentos, agregados aos
treinamentos, deve ser percebida como uma forma de mitigar riscos e
capacitar os funcionarios sobre como devem proceder, em todos os estagios
da coleta das informacées.
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POR ONDE COMECAR
PRIMEIROS PASSOS PARA A
CONFORMIDADE.

Todo projeto de implementagao

[
deve considerar um fluxo minimo
para levantamento de informacoes e, 6

[ )

consequentemente, identificagdo

de seu cendrio interno. Desta forma,
podera tracar um plano de acao
para implementacao e verificar sua
eficiéncia e possibilidade de atender
a um cronograma, dentro do prazo
de adequacao da Lei.

Como passo inicial, a empresa deve:

1. Nomear o “Encarregado (DPO)”, funcao exigida pela LGPD e que
pode ser exercida por profissional interno da empresa, por um comité
nomeado, um lider, ou mesmo um terceirizado.

Nao ha uma exigéncia legal sobre os pré-requisitos para assumir a funcao do
DPO, no entanto, recomenda-se conhecimento de leis, tecnologia e seguranca
da informacdo. A estrutura de sua equipe e sua posi¢ao no organograma da
empresa dependera de cada perfil e cultura da propria empresa. Recomenda-
se autonomia ao DPO e que ele se reporte, diretamente, a alta gestao.

Todos os processos e projetos, que envolvam Dados Pessoais, deverdo passar
pela anélise de sua equipe;

2. Promover um workshop inicial, a fim de engajar todos
os profissionais, na fase de analise e implementacido da LGPD,
dentro da empresa;
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3. Formar o Comité de Protecao de Dados Pessoais, que pode
aproveitar um Comité ja existente como, por exemplo, o Comité de Riscos,
de Seguranca ou de Qualidade, e adicionar a nova pauta, caso ainda

nao o tenha criado;

4. Levantar o Mapa de Dados e Processos de Tratamento
de Dados Pessoais;

5. Analisar as finalidades e tratamentos. aplicados aos dados pessoais;

6. Elaborar um Plano de Acao para adequacao a LGPD, com base nos
dados e na analise realizada;

7. Implementar o Plano de Acao, incluindo adequacao dos processos,
criacdo de regras e atualizacdo de documentos juridicos;

8. Implementar Campanha de Sensibilizacao e Capacitacao das
Equipes Programa de Privacidade e Protecio de Dados Pessoais
(que pode ser adicionado a Campanha de Seguranca da Informacao).

As acoes de sensibilizacao podem ser um fator crucial para o sucesso da
implementacao de um projeto de LGPD, tendo em vista que o fator humano
é uma das maiores vulnerabilidades para vazamento de dados;

9. Realizar o monitoramento, acompanhar a evolucao legislativa e
da Autoridade (ANPD);

10. Realizar as reunides periodicas do Comité;

11. Aplicar licoes aprendidas e atualizacoes futuras.
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Para analise de cenério e diagnostico, sugerimos a seguinte trilha:

QUAIS DADOS PESSOAIS
SERAO TRATADOS?

PARA QUAIS
FINALIDADES
ESPECIFICAS?

QUAIS TRATAMENTOS
PRECISAM DE
CONSENTIMENTO?

QUEM TEM ACESSO
A0S DADOS?

HA TRANSFERENCIAS
INTERNACIONAIS?

QUEM SA0 0S
TITULARES?

POR QUANTO
TEMPO SERAD
NECESSARIOS?

QUAL A BASE LEGAL
JUSTIFICATIVA) PARA
0 TRATAMENTO?

HA COMPARTILHAMENTO
COM TERCEIROS?

Dependendo do porte da empresa, sera possivel e necessario buscar um nivel
de maturidade mais seguro, além de outras informacoes:

ORIGEM DA
COLETA/CANAIS
DE ENTRADA

QUEM SA0 0S
OPERADORES?

COMO OS TITULARES
PODERAO EXERCER
SEUS DIREITOS?

QUAL 0 NIVEL DE SEGURANGA
(REGRAS DE PROTECAD)
APLICADO?

HA DESCARTE SEGURO?

QUAIS SISTEMAS
SAO UTILIZADOS?

OCORRE
PROCESSAMENTO
AUTOMATIZADO?

ONDE E OU SERA
FEITOO
ARMAZENAMENTO?

HA USO DE
PSEUDOANONIMIZAGAD
OU ANONIMIZAGAO?
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A seguir exemplo de levantamento de dados:

INDENTIFICAGAO
DO PROCESSO
CONCESSIONARIA

INDENTIFICAGAO

DO PROCESSO
MONTADORA

INPUT
CONCESSIONARIA

CONTROLADORA

QUAIS DADOS:
Nome, CPF, RG,
/‘ Endereco, IP, E-Mail, etc

FINALIDADES: CANAIS:

Cadastro Loja Fisica
Crédito/Financiamento (langa no sistema)
Seguradora Portal
Acessorios Aplicativo/Celular/Telefone
Blindagem

Higienizacao
Funilaria/Pintura
Transportes
Marketing

(Documentos fisicos
e digitais
EX.CNH e IR)

ORIGEM DOS
DADOS PESSOAIS

INPUT
MONTADORA
CONTROLADORA

QUAIS DADOS:
Nome, CPF, RG,
/ Endereco, IP, E-Mail, etc

FINALIDADES: CANAIS:

Portal

Cadastro Aplicativo/Celular/Telefone
Crédito/Financiamento
Acessoérios (Documentos fisicos
Blindagem e digitais
Marketing EX.CNH e IR)

ORIGEM DOS
DADOS PESSOAIS

COMPARTILHAMENTO

OPERADORES:
CRM
Agéncia de Pesquisa
Acessorios
Blindagem
Higienizacao
Funilaria/Pintura
Transportes
Midias Digitais
Marketing
Montadora
Armazenamento
em nuvem

NOVOS CONTROLADORES
Crédito/financiamento
Seguradora

QUEM SAO 0S
OPERADORES

COMPARTILHAMENTO

OPERADORES:
CRM
Agéncia de Pesquisa
Acessorios
Blindagem
Midias Digitais
Marketing
Armazenamento
em nuvem

NOVOS CONTROLADORES
Crédito/financiamento

QUEM SAO 0S
OPERADORES

Exemplo de dados conforme a categoria do titular:

CATEGORIA DO

T PESSOAIS

Nome

CPF
RG
Enderego
EXEMPLOS DE E-Mail
DADOS PESSOAIS Telefone
TRATADOS Passaporte

Imposto de Renda
Placa do Carro
Chassis
N. da Proposta
N.O.S, n. Cliente
(pessoa fisica)

SENSIVEIS

Informagées de Satde

Exames
Atestados Médicos
Género
Religido

O que preciso saber sobre armazenamento:

SERVIDORES
PROPRIOS

TRANSFERENCIA

TRANSFERENCIA
INTERNACIONAL

Possivel se o servidor
estiver em outro pais

SERVIDORES
TERCEIRIZADOS

Possivel se o servidor
estiver em outro pais
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Exemplo de Enquadramento da Finalidade de base legal:

DADOS PESSOAIS

BASES LEGAIS DO ART. 7

. Exercicio regular
Execucéao do Cumprimento de de direitos em Legitimo Interesse

contrato obrigacao legal ou processo judicial, Protegdo de Credito Consentimento
regulatoria administrativo ou
arbitral
Ex. (_:adastro: _Ex. Dados do Ex. Dados Ex. Dados Ex. Acoes de marketing
Chassis e Placa - titular e do carro relacionados a Ex. Captura de relacionados 3 em midias digitais;
identificacao do para recall; ago trabalhista; imagem por cameras satde financeira compartilhamento
carro e dados Reglsttrodde :VIPC* Registros de IP (Seguranca) do titular com terceiros alheios
para cobranca. para atender ao contrato

DADOS SENSIVEIS

BASES LEGAIS DO ART. 11

Exercicio regular

Execucéo do Ct!mprimento de de direitos em Prevencao a
contrato obrigagao legal ou processo judicial, Legitimo Interesse = Fraude e seguranca Consentimento
regulatéria administrativo ou (fins de identificacao
arbitral e autenticacao)
Ex. Biometria Facial Ex. Biometria (art. 11,9), Ex. Coleta ou
para fins de Ex: Dados L Dados relacionados a utilizagéo de
identificacdo ao Ex. Exame reIaCJonados a Ex. Cor_nunlcagao int_eresses reconhecimento
entrar no carro, caso Ad T I saude, em e relacionamento particulares e facial, para
tenha sido adquirido missiona processo com o cliente intimos, para fins : e
> f ~ identificar humor
como opcional na trabalhista de confirmacgéo do titular
compra. de ID

*Marco Civil da Internet
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PRIMEIROS PASSOS PARA
ATENDER A AUTORIDADE

NACIONAL DE PROTEGAO
DE DADOS PESSOAIS

Conforme preceitua a Lei, o
Encarregado (DPO) serd o
responsavel pela interlocucao entre
Controlador e ANPD - Autoridade
Nacional de Proteciao de Dados
Pessoais, mas nao quer dizer que ele
seja o tnico responsavel pela elaboracao
dos documentos necessarios.

Ter uma equipe preparada sera o diferencial, pois, mesmo o Encarregado
precisara de apoio e auxilio das demais areas.

Atender a ANPD é mais um dos muitos desafios da LGPD, tendo em vista que
a propria Autoridade ainda regulamentara muitas questoes e devera dirimir
duavidas latentes, atualmente.

Dois pontos serao obrigatorios, e o Controlador ja pode, e deve, estar
preparado para: atender ao dever de Report e saber elaborar o Relatério de
Impacto a Protecido de Dados Pessoais (RIPD).

O primeiro, previsto no Art. 48, estabelece que, na ocorréncia de um incidente
de seguranca, que possa acarretar risco ou dano relevante aos titulares dos
dados, esse incidente devera ser reportado a ANPD e aos titulares envolvidos.

Neste caso, a LGPD fala em prazo razoavel, que devera ser definido pela
ANPD, enquanto a legislacao europeia determina, expressamente, 72 horas.

Como ja mencionado, em outros trechos dessa Cartilha, a LGPD apresenta os
principais topicos (informacoes) que devem constar do Relatorio.

Além disso, a ANPD podera verificar a gravidade do incidente, caso
necessario, para a salvaguarda dos direitos dos titulares, e determinar,
ao Controlador, a adocio de providéncias, tais como: ampla divulgacao
do fato, em meios de Comunicacao, e medidas para reverter ou mitigar os
efeitos do incidente.

O Report, para a ANPD, relacionado a um determinado incidente, pode ser
bem semelhante ao Relatério de Impacto, desde que atenda as exigéncias do
Artigo 48, da LGPD.

Por outro lado, independente da ocorréncia de um incidente de seguranca,

a ANPD poder4 solicitar, ao Controlador, um Relatorio de Impacto

a Proteciao de Dados Pessoais, que devera ser elaborado com base nas
exigéncias do paragrafo tinico do Art. 38, da LGPD, e devera conter, no
minimo, a descricao dos tipos de dados coletados, a metodologia utilizada para
a coleta e garantia da seguranca das informacoes e a anélise do Controlador,
com relacdo a medidas, salvaguardas e mecanismos de mitigacao

de risco adotados.
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TEMPO DE ARMAZENAMENTO

Atrelado ao principio da necessidade, surge
a limitacao de tempo no armazenamento *_ oo,
dos dados pessoais. Neste sentido, os [ 1 J
dados pessoais somente poderao ser
armazenados enquanto forem necessarios
para a execuc¢do do contrato, cumprimento
de obrigacao legal, regulatoria ou

para uso exclusivo do Controlador,
vedado seu acesso por terceiro, e desde
que anonimizados.

A seguir, apresentamos uma sugestio de guarda, por prazo minimo. No
entanto, cada empresa deve estabelecer e detalhar sua prépria
tabela de temporalidade, da qual deve constar o tipo de dado coletado,
finalidade, tempo de guarda e embasamento legal.

Alertamos, ainda, que os dados podem ser tratados por areas distintas e
finalidades diversas. Para uma area pode haver justificativa, como exigéncia
legal e, para outra, pode ocorrer a necessidade de coletar o consentimento,
ou ambas as hipoteses poderiam ocorrer, com base legal.

De qualquer forma, é preciso distingui-las (areas e finalidades), informar ao
titular e proteger os dados devidamente. Por exemplo, tomemos como base
os dados de biometria, que sdo coletados com a finalidade de identificacao
do proprietario e funcionamento de veiculo, ou a coleta dos mesmos

dados para a identificacdo do cliente ao entrar na concessionaria (como
ocorre em portarias).

Dados pessoais Tempo de Armazenamento

Histérico Empresarial de Carteira
de Clientes (Fundo de Comércio) Prazo permanente
ativo empresarial

5 anos apés encerramento

Relagdo de consumo .
da relacéao

Aviso de Férias 5 anos

Ex. de Relagées trabalhistas Copia da Caderneta de
vacinacgao dos filhos 10

anos apos desligamento
do colaborador

Livros Fiscais — Registro de
Apuracgédo do ICMS 10 anos
Ex. Dados Fiscais
Registro de Entrada
de Mercadorias 10 anos

Processos indenizatérios Dependendo do caso
Reparacao civel pode ser de 3 a 10 anos

(*) Trés anos para casos que versem sobre responsabilidade civil extracontratual.
A Corte entende pelo prazo de 10 anos para a¢des de reparac¢éo de danos
provenientes de relagdo contratual com base no art. 205 do Cédigo Civil: “A
prescricdo ocorre em dez anos, quando a lei n&o lhe haja fixado prazo menor”.
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ANEXO |
PERGUNTAS E RESPOSTAS

Apresentamos as principais perguntas e respostas para os pontos mais
importantes da LGPD, conforme a seguir:

1. Quem siao os TITULARES DE DADOS, no universo
automobilistico?

o
W»

Funcionarios/colaboradores
das concessionarias

Funcionarios/colaboradores
montadora

Funcionarios
de parceiros

CONTRATO

Funcionarios de empresas Vendedores

terceirizadas

Os clientes, vendedores, funcionarios internos, funcionarios de terceirizadas,
entre outros, que tenham vinculo direto ou indireto.

A Lei nao se aplica aos dados de pessoa juridica, no entanto, no contexto da
relacdo juridica entre as empresas, caso envolva dados pessoais ou sensiveis,
sejam de funcionarios ou terceiros, esses estarao sob a protecdo da LGPD.

2. Quem tem acesso, aos DADOS PESSOAIS, na empresa?

E importante saber quem tem ou pode tratar dados pessoais como, por
exemplo, o vendedor nas concessiondarias, que tem acesso aos modulos de
CRM, vinculados ao DMS, e aos controles e monitoramento de qualidade de
atendimento da montadora.

No universo automobilistico sera necessario considerar toda a cadeia
interativa, como as concessionarias, montadoras, fornecedores, prestadores
de servicos (despachantes, seguradoras, financeiras, agéncias de

midias digitais, centrais de controles de leads) e, ainda, colaboradores
relacionados ao processo de monitoramento da qualidade e atendimento ao
cliente. Neste tltimo caso, podemos considerer as areas de vendas e pos-
vendas, além do marketing e desenvolvimento de rede.

'\

e

Despachantes

<

Agéncias de
Midias Digitais

Concessionarias Montadoras

Agéncias de
Marketing

Financeiras

Seguradoras

Sabemos que o universe automotive nao se limita aos exemplos utilizados
acima e cada empresa deve fazer o seu proprio organograma, que
possibilitara identificar qual o fluxo da informagao e quem tem acesso a ela.

Além dos exemplos citados, ndo podemos esquecer que a LGPD também
abrange DADOS PESSOAIS e DADOS PESSOAIS SENSIVEIS de
funcionéarios e terceirizados, e nao apenas dos clientes.
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3. Qual o valor dos dados dos meus clientes? Por que
preciso protegé-los?

Na Sociedade do conhecimento, dados tém valor econémico, pois,

de alguma forma, podem gerar lucro e, nesse ponto, passam a ser
chamados de informacéo. Imagine o seu banco de dados, de clientes, nas
“maos” do seu concorrente?

E quais os dados agregam valor para as concessionarias, montadoras e
seguradoras? Quanto valem esses dados? Informacoes de tendéncias e
gostos, vinculados ao perfil de um cliente, com certeza, valem muito.

Portanto, os dados fazem parte de todo negocio, sendo, nesse contexto, um
valioso ativo empresarial e, portanto, se faz necessaria a sua protecao.

Os Artigos 46 e 47, da LGPD, sao claros ao instituir o dever de
protecao dos dados pessoais, incluindo a necessidade de protecao
técnica e comportamental.

Além disso, pensar na Protecao de Dados, desde o nascimento de um
projeto, afim de atender ao Art. 46 § 2° (Privacy by Design) e, acima de
tudo, prevenir que, realmente, ocorra algum incidente.

Portanto, essa preocupagao faz parte de uma blindagem de Seguranca da
Informacao e Protecao de Dados Pessoais, incluindo seguranca juridica,
implementacao de recursos técnicos, adequacgao dos documentos e
sensibilizacdo de todas as areas, que devem contar com a capacitacao de
seus profissionais.

4. Relacao Controlador e Operador no Setor (Montadora,
Distribuidor, Concessionaria, Financeira, Seguradora);

A LGPD define que os Agentes de Protecao de Dados Pessoais sao o
Controlador e o Operador. Neste sentido, quais seriam os agentes de
protecao de dados pessoais no segmento automobilistico?

O Controlador é aquele que toma a decisdo, ou seja, define quais dados
serdo coletados, o que devera ser feito com eles e, portanto, qual tratamento
sera aplicado. Neste caso, ocorre o principio da responsabilidade, que
demanda, do Controlador, o Registro de sua Conformidade Legal, para
comprovacao em eventual fiscalizacao, por 6rgaos publicos (no Brasil,
atualmente, as fiscalizagbes sdo feitas pelo Ministério Publico do Distrito
Federal e Territorios, e pelos PROCONs dos Estados).

A empresa, que promove o tratamento de dados, sob a instrucio do
Controlador, é a Operadora. Vale ressaltar que uma empresa pode
ser, ao mesmo tempo, Controladora e Operadora. Exemplo: uma
empresa de Midias Digitais é Controladora, do ponto de vista de dados
de seus funcionarios, e Operadora, em relacdo as concessionérias e/ou
montadoras que a contratam.

A concessionaria é Controladora, a medida em que define quais
Dados Pessoais e/ou Sensiveis devem ser coletados e para qual
finalidade. Ja os terceiros/empresas contratados para fazer a coleta,
armazenamento e analise dos dados sdo Operadores.

E o caso das empresas, dentro do proprio ecossistema que, por forca

da relacdo juridica, promovem o tratamento de dados, em nome de

quem as contratou.

Para melhor exemplificar a diferenca entre Controlador e Operador,
no ecossistema automobilistico, utilizaremos a financeira e a seguradora,
que sdo ambas Controladoras, uma vez que se trata de contrato direto

com o titular dos dados/cliente, ainda que seja por intermédio de uma
concessionaria. J4 a empresa, que faz analise de comportamento, dos
clientes da concessionaria, ¢ Operadora.
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Também pode haver concurso de controladores, onde mais de uma empresa
é controladora de bases de dados pessoais, que ficam reproduzidas em
todas (Ex.: quando é cliente tanto da concessionéria, como da financeira

e da seguradora).

Mas, lembre-se: Toda empresa, seja a concessionaria, montadora ou
fornecedor, sdo Controladores. Isso porque ainda que nao coletem ou
recebam, de terceiros, dados pessoais de consumidores, por certo, tém
controle sobre os dados pessoais de seus funcionarios.

Outro exemplo pratico: Uma agéncia de marketing, contratada pela
concessionaria, para trabalhar o banco de dados pessoais dos
clientes, que ja tenham comprado veiculos e/ou servicos na concessionéria,
no passado. Nesse caso, enquanto a concessionaria é a Controladora, a
agéncia de marketing é a Operadora.

Apenas sera considerado Operador aquele que recebe os dados ou que
promove seu tratamento, incluindo a coleta, em nome de terceiros.

A financeira, distribuidora, seguradora nao sao operadores, tendo em
vista que ndo promovem o tratamento, uma em nome das outras, mas
sdo negobcios autonomos e ligados entre si, de forma que, na prética,
pode ocorrer o compartilhamento e ndo uma subordinagdo, onde ha o
Controlador e o Operador.

Em resumo...

OPERADOR

CONTROLADOR

Toma as decisdes relativas ao
tratamento de dados pessoais

Realiza o tratamento de dados
pessoais em nome do controlador

5. Por que é importante saber a Finalidade da Coleta
dos Dados Pessoais?

Um dos fatores mais importantes da LGPD é estabelecer a Finalidade da
Coleta de Dados Pessoais, ou seja, para que sera usado o dado pessoal
coletado, uma vez que esse uso sera determinante para identificar

a justificativa de tratamento, qual base legal ird permitir o seu uso,

de forma a definir se havera necessidade, ou nao, da Coleta do
Consentimento, ou se aquele uso pode ser feito com base em uma
Excecao de Consentimento, trazida pela propria Lei.

As hipoteses, que justificam o Tratamento de Dados Pessoais, sio:
Consentimento: ter permissao especifica para aquela finalidade
O Art. 5, inc. XII, define o Consentimento como a livre manifestacao,
informada e inequivoca pela qual o titular concorda com o tratamento de
seus Dados Pessoais para uma finalidade determinada.

Isto quer dizer que o Consentimento tem que demonstrar, e refletir,
fielmente, a vontade do titular. Portanto, deve ser uma acao positiva e
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nao impositiva, de forma que as “famosas” caixas de aceite, previamente,
preenchidas, serao consideradas nulas.

- Livre: O Consentimento nao pode ser concedido mediante coagdo ou
imposicao do controlador.

- Informado: Agregado ao principio da transparéncia, trata-se da
necessidade de informar, ao titular, previamente, sobre o
tratamento a ser aplicado ao seu dado, bem como as consequéncias do
seu aceite, ou nao.

- Inequivoco: Trata-se da comprovacao da vontade do titular.
Detalhe muito importante é que devera ser informado como o titular
podera exercer seu direito de revogar o consentimento.

O caso pode estar, também, dentro das hipoteses de Excecao de
Consentimento, quais sejam:

« Cumprimento de obrigacao legal ou regulatoéria pelo
Controlador: Trata-se da coleta do dado, por uma exigéncia legal, ou
seja, exigida por determinada Lei, Decreto, Medida Provisoria, Resolucao,
etc. Podemos utilizer, como exemplo, aplicavel a todas as empresas, o
Marco Civil da Internet, que exige o armazenamento de dados
pessoais, que identifiquem o titular/ usuario, pelo prazo de

seis meses, para provedores de aplicativos, e de um ano, para
provedores de conexao.

As empresas do ramo automobilistico deverao verificar a quais leis estao
sujeitas e promover uma analise com base em todos os dados coletados.

 Pela administracao publica, para o Tratamento e uso
compartilhado de dados, necessarios a execucao de politicas
publicas, previstas em Leis e Regulamentos ou respaldadas em
Contratos, Convénios ou Instrumentos Congéneres:

Somente a administracio publica, de forma direta e atuando como
Controladora, pode realizar Tratamentos de Dados Pessoais sob
essa base legal. Ainda que atuando na execucao de politicas publicas,

as organizacoes privadas nao poderiam utilizar essa base legal como
justificativa para o Tratamento de Dados Pessoais.

« Execucao de Contrato ou de procedimentos preliminares
relacionados a Contrato, do qual seja parte o titular e a pedido do
titular dos dados:

Refere-se ao Tratamento de Dados Pessoais, com base nas informacoes
necessarias para executar o servico contratado. Por exemplo: Ao

adquirir um plano de consoércio, para aquisicao de um automével novo,

a fim de participar dos sorteios mensais, serd necessaria a identificagao

do consorciado, assim como o contato com ele, para informéa-lo sobre

sua contemplacao.

« Exercicio regular de direitos em processo judicial,
administrativo ou arbitral:

Toda relacdo esta sujeita a desentendimentos ou ocorréncias que levem as
partes a juizo, ou seja, a busca de solucao pelo judiciario. Neste contexto,

os dados podem ser armazenados sem o consentimento do titular, para a
finalidade de utilizacdo em processos judiciais, ou, por exemplo, em um
processo administrative, proveniente de 6rgaos publicos ou para a solucao de
conflitos, por arbitragem.

» Realizacao de estudos por 6rgaos de pesquisa:

Embora o proprio titulo ja seja autodescritivo, ressaltamos que, segundo a
LGPD, entende-se como Orgio de Pesquisa entidade da administracio
publica, direta ou indireta, ou pessoa juridica, de direito privado, sem fins
lucrativos, legalmente constituida, sob as leis brasileiras, com sede e foro
no Pais, que inclua, em sua missao institucional, ou em seu objetivo social
ou estatutario, a pesquisa basica ou aplicada, de carater historico, cientifico,
tecnoldgico ou estatistico.

» Protecao a vida ou da incolumidade fisica do

titular ou do terceiro:

Ligado, diretamente, com a protecao do interesse essencial a vida, de
qualquer pessoa natural/fisica.
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» Tutela da saude:
Autoexplicativo, quando se fala em tutelar a satide, mas esta justificativa
aplica-se, especificamente, pela utilizacao de profissionais da area da satde.

« Interesse legitimo do Controlador ou do terceiro:

O legitimo interesse pode ser do Controlador, dos titulares ou de uma
coletividade, como a propria sociedade. Tem sido muito utilizado para
hipotese de bases legadas, em que h4 uma anterioridade na relacao e uma
justificativa plausivel, mas seu uso nao pode ser indiscriminado.

Por isso, pressupoe a possibilidade de ser exigido Relatério de
Impacto pela ANPD. Destaca-se que o legitimo interesse nao se
aplica ao Tratamento de Dados Sensiveis, mas tdo somente aos
Dados Pessoais, e 0 Controlador deve adotar medidas para garantir
transparéncia, no tratamento dos dados pessoais.

» Protecio do crédito:

O Tratamento de Dados Pessoais para Protecao do Crédito é uma
excecdo, considerando a 6tica de protecio do proprio ofertante, onde
sdo necessarias informacoes para identificacdo e analise de perfil, além
de haver uma protecao coletiva do crédito, devido a gestao de risco e do
custo desse crédito.

« Garantia de Prevencao a fraude e a seguranca do titular:
Justifica-se o Tratamento de Dados Pessoais Sensiveis para prevencao
a fraude, nos processos de identificacdo e autenticacao de cadastro, em
sistemas eletronicos (o que inclui biometria, reconhecimento facial, outros),
visando a protecao do proprio titular e de sua seguranca, visto que h&
necessidade da sua identificacdo, ou mesmo da sua protecao, caso a pessoa
identificada nao seja o titular).

Ao levantar a finalidade da coleta, sera possivel identificar as justificativas
legais, que permitem o Tratamento de Dados Pessoais. Caso a
justificativa nao se enquadre em uma das hipoéteses, previstas nos Artigos 7 e
11, a partir do inciso II, ou, ainda, do Art. 14, quando se tratar da coleta
de dados de criancas ou adolescentes, sera necessaria a Coleta

do Consentimento.

A principal, e mais segura, justificativa, no ambito privado, refere-

se a Finalidade de Execucao do Contrato, pois, ainda que exista
embasamento no legitimo interesse, esse, além de ser uma lacuna, para
discussoes sobre o que, realmente, seria o legitimo interesse, permite
que a Autoridade Nacional requeira um Relatério de Impacto

pelo Controlador.

Um ponto, jaA mencionado anteriormente, aborda o fato de que, ainda

que exista uma justificativa, nas hipdteses anteriores, de forma que
justifique a coleta de dados sem o Consentimento do titular, sera
necessario atender ao principio da Transparéncia, previsto no Art. 6,
e deve-se, portanto, apresentar informacgoes, claras e exatas, aos titulares dos
dados, antes da coleta.

Assim, recomendamos que a Finalidade de Uso dos Dados seja
apresentada sempre, de modo evidenciado, para que nao restem
davidas perante as autoridades, ao mercado e ao proprio titular dos
dados pessoais, quanto a transparéncia na relagao entre o responséavel pelo
tratamento e o titular dos dados pessoais.

Alertamos, também, para a necessidade de minimizacao e
proporcionalidade no Tratamento de Dados Pessoais. Lembramos
que o tratamento de dados engloba todos os tipos de usos e destinacoes aos
dados pessoais, desde a coleta, armazenamento, uso, compartilhamento

até o descarte/eliminacdo. Aqui nos deparamos com o Principio da
Necessidade, no qual somente os dados pessoais, estritamente, necessarios
para o cumprimento das finalidades legitimadas, junto ao titular, é que
poderao, de fato, ser tratados de modo legitimo.

Nao se pode, por exemplo, exigir a coleta e uso de dados de religiao para a
compra de um veiculo na concessiondria, pois a coleta desse dado foge ao
objetivo principal do negdbcio.
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6. Por que é importante saber se ha compartilhamento de dados
pessoais com outras empresas?

O Compartilhamento de Dados pressupde alguns cuidados,
principalmente, na contratacgao, pois saber quem sera contratado e o nivel
de seguranca oferecido é essencial. Em caso de incidente, por vazamento
de dados, existe o risco de causar danos aos titulares e, também, de
afetar, diretamente, a reputacao do Controlador, além de lhe causar
perdas financeiras.

Além disso, a LGPD prevé algumas regras, entre elas, o dever de
informar, ao titular dos dados, que sera feito o Compartilhamento
de seus dados com terceiros, bem como para qual finalidade se destina.
Dependendo do caso, pode ser necessario o Consentimento do titular.

Veja o que diz o art. 7, § 5°

O controlador, que obteve o consentimento, referido no inciso I
do caput deste artigo, que necessitar comunicar ou compartilhar
dados pessoais, com outros controladores, devera obter
consentimento especifico do titular para esse fim, ressalvadas as
hipéteses de dispensa do consentimento, previstas nesta Lel.

No caso de Dados Sensiveis, se o0 Compartilhamento tiver, por objetivo,
vantagem econdmica, podera ser objeto de vedacao ou de regulamentacao
por parte da Autoridade Nacional.

E preciso, também, muita atencao, pois caso o titular revogue o
Consentimento dado anteriormente, o Controlador devera
comunicar os agentes com os quais tenha compartilhado os dados:

Art. 18 - § 6° O responsavel deverad informar, de maneira
imediata, aos agentes de tratamento com os quais tenha
realizado uso compartilhado de dados, a correcdo, a eliminacao,
a anonimizac¢do ou o bloqueio dos dados, para que repitam
idéntico procedimento, exceto nos casos em que esta comunicac¢@o

seja, comprovadamente, impossivel ou implique esforco
desproporcional.

Além dos cuidados em relacdo as informacoes prestadas ao titular ou a
coleta do Consentimento, quando necessario, sera preciso atentar-se a
necessidade de ajustes e adequacoes dos contratos, onde o servico envolver o
Compartilhamento de Dados Pessoais.

7. Smart e IA — Dados capturados na interacao dos veiculos com
usuarios e Smart Cities — desafios para a Conformidade;

Com o rapido avanco das tecnologias, muitos sistemas ja promovem a coleta
de dados, de forma inteligente, inclusive, com a utilizacao de solucoes de
Inteligéncia Artificial, com algoritimos para levantar muito mais informacoes
sobre os titulares e usuarios dos veiculos.

Além disso, com o uso de dispositivos com IoT (internet das coisas), em
um contexto de Cidades Inteligentes (Smart Cities), sera possivel ter muito
mais dados para o setor Automobilistico, de mobilidade urbana, de varejo,
de seguros, financeira, entre outros. Neste contexto, é importante que as

politicas de privacidade sejam bem definidas e que o contrato de venda tenha

previsao expressa em referéncia ao tratamento de tais dados, incluindo
coletas futuras, desde que seja possivel prever as finalidades.

Além disso, temos destacado que a organizaciao das bases de dados
deve ser feita ja diferenciando a base primaria da base secundaria,
e ja criando uma camada de protecao, relacionada ao segredo de negocios.
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8. Quais siao as bases de dados que podem ser utilizadas, de forma
livre, sem o pedido de Consentimento?

Por certo que varios dados pessoais sao de uso comum, em diversas
empresas e areas internas, mas podem, obviamente, ter finalidades distintas.
Como mencionado anteriormente, nem sempre sera preciso coletar

o Consentimento, embora permaneca o dever de atender ao
principio da Transparéncia.

As hipoéteses de uso sem a necessidade de Consentimento estio elencadas
no proprio Art. 79, incisos I a X, e no artigo 11, também incisos II a X; todas
ja mencionadas no item 5.

Destaca-se, portanto, que todas as hipoteses dependem da finalidade de
uso. Por outro lado, existem dados que sao de livre acesso, ou seja, que
podem ser utilizados independente de se enquadrar em uma das hipbteses
do Art. 7°. Trata-se dos Dados Anonimizados, aqueles que nao podem
ser mais revertidos e ndo permitem a identificacio de qualquer titular.

O processo de anonimizacdo ndo pode ser passivo de reversao, portanto,
dados estatisticos, métricas, entre outros, podem ser utilizados, livremente,
inclusive compartilhados.

Atencao para dados coletados em midias socias, pois estes nem sempre sao
livres, para qualquer tipo de utilizagao.

Nao é porque os dados estao disponiveis que poderao ser utilizados por
terceiros, assim como a foto, que possui, além da protecao constitucional,
o carater de dado pessoal. Telefones e e-mails, por exemplo, mencionados
em posts de conversas entre amigos, nao estao autorizados para varredura
e tratamento por terceiros, a nao ser que sejam disponibilizados para

esta finalidade ou que, apesar de finalidade diversa, tenham sido
autorizados para esse fim.

A Lei prevé a possibilidade de uso de dados pessoais a partir de fontes
publicas, mas desde que o tratamento seja com finalidade compativel.
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Essa situacdo é diferente de uma informacao de telefone e e-mail de
uma plataforma, onde o titular autorizou deixar a informacao aberta,
pois quer receber contatos de pessoas, especialmente, para manter
relacoes profissionais o que permite abordagens para propostas de
trabalho, por exemplo.

E importante distinguir fontes publicas, de informacéo ptblica. A LGPD
nao faz mencao expressa a fontes publicas, mas, tdo somente a informacgoes
tornadas publicas, manifestamente, pelo titular. Portanto, exige uma agao
proativa do titular e deve estar disponivel por sua propria vontade.

O Art. 7, § 4° dispoe: E dispensada a exigéncia do Consentimento,
previsto no caput deste artigo para os dados tornados piiblicos,
manifestamente, pelo titular dos dados, resguardados seus direitos e os
principios previstos nesta Lei.

Além disso, a Lei resguarda os direitos dos titulares, bem como os principios
do Art. 6°. Em outras palavras, a base de uso esta na finalidade, e deve
atender ao principio da Transparéncia, minimizacao, entre outros.

Vamos utilizar um exemplo pratico: para qual finalidade uma pessoa cria
perfil em uma rede social de relacionamento? Certamente, nao é para
receber oferta de veiculos, mas, sim, para encontrar novos amigos. Neste
caso, dados como nome, foto e contato podem estar disponiveis para
outros membros. Para que um vendedor utilize esses dados, para fins
comereciais, sera preciso o Consentimento do titular.

9. A quem pertencem os dados?

Uma divida muito comum, para empresas de qualquer segmento, é sobre a
propriedade dos dados. A principio, o dado pertence ao seu titular, portanto,
nao pertence a concessionaria, a montadora ou a financeira, etc.

O Controlador pode ser o proprietario da base de dados,
considerando o valor da informacao ali contida, mas nao de cada

dado por si, tendo em vista que o proprio titular tem a geréncia de
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seus dados, quando nao forem armazenados pelas hip6teses excludentes
de consentimento.

Lembre-se de que o titular tem o direito de revogar o
Consentimento e, também, de pedir a eliminac¢ao dos seus dados, com
base no Art. 18 da LGPD.

No entanto, o Controlador deve atentar-se as exce¢oes do art. 16, que
prevé a manutencao dos dados, mesmo apos término da finalidade inicial ou
pedido de apagamento, conforme descrito a seguir:

I - cumprimento de obrigacao legal ou regulatoria pelo Controlador;

IT - estudo por 6rgao de pesquisa, garantida, sempre que possivel, a
Anonimizacao dos dados pessoais;

III - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados, dispostos nesta Lei; ou

IV - uso exclusivo do Controlador, vedado seu acesso por terceiro, e desde
que Anonimizados os dados.

10. CRM e DMS — Como trabalhar a integracao das Bases de Dados
de Concessionarias e Montadoras

—@—

Para compartilhar esses
dados, com as
concessionarias ou qualquer
outro terceirizado ou parceiro,
que nado seja essencial para
executar o que foi contratado,
e que nao se enquadre nas
demais justificativas, sera
necessario o Consentimento
do Titular dos dados.

V

—@—

Quando o titular fornece,
diretamente, os dados
para a montadora

EXWCN RN

MONTADORA

TITULAR MONTADORA

A integragdo da base de dados, entre empresas distintas, pressupoe
levantamento das finalidades. Neste caso, sera necessario verificar se as
empresas compartilham dados, enquanto Controlador e Operador,

ou apenas pela execucao de contratos distintos, onde ambos sdao
Controladores, embora seja referente a uma mesma venda. Esse é o caso
do financiamento, onde o titular firma contrato com a concessionaria e com a
instituicao financeira.

No entanto, quando o titular firma contrato com a concessionaria, ao fazer

a compra de um veiculo, e a concessionaria compartilha os dados desse titular
com a montadora, essa assume o papel de Operador, se o tratamento for feito
em nome da concessionaria.

49



Para que a montadora possa fazer o tratamento dos dados, coletados pela
concessionéria, essa devera informar o Compartilhamento dos dados ao
titular, com detalhe das finalidades e, consequentemente, sera

necessaria a anélise, para verificar os casos em que sera necessario o pedido
de Consentimento. Neste caso, do dado compartilhado pela concessionaria

com a montadora, essa ultima estara fazendo o tratamento do referido dado,
para dar andamento ao contrato celebrado com a concessionéria.
Para tanto, sera preciso o alinhamento estratégico entre Associacao de

—@—

Para compartilhar esses dados,
com as montadoras, e qualquer
outro terceirizado ou parceiro,
que nao seja essencial para
executar o que foi contratado, e
nao se enquadre nas demais
justificativas, sera necessario o
Consentimento do titular dos
dados.

Marca e Montadora.

—@—

Quando o titular fornece,
diretamente, os dados
para a Concessionaria.

S\ 2 o

50

V V

[ P
-

TITULAR

MONTADORA

O passo a passo, sugerido anteriormente, devera apontar este
Compartilhamento, sua Finalidade, Forma de Coleta e qualquer
outro tratamento. Quando se tratar de execucao de contrato, ou
seja, essencial para prestar o servico contratado, previsto no documento
de contratacio, bastara o esclarecimento comprovado, ou seja,

a informacao ao titular, caso contrario, para outras finalidades, sem
embasamento legal, sera necessario o Consentimento.

11. Seguranca interna e cameras de video-vigilancia e o Legitimo Interesse

O uso de cameras de video vigilancia é muito comum, considerando a necessidade
de identificacdo de pessoas para acesso a ambientes internos de empresas e
prédios e, também, no proprio conceito e aplicacao de cidades inteligentes.

A identificacao de qualquer pessoa, ainda que feita por imagens, pressupoe
autorizacdo prévia, no entanto, sem adentrar na questao de Politicas Pablicas e
de Seguranca Nacional, para a realidade das concessionarias e montadoras, bem
como qualquer empresa no ambito privado, a video-vigilancia pode

ter um carater de Legitimo Interesse, tanto do Controlador, como do proprio
titular do dado pessoal.

A premissa é poder monitorar o ambiente, mas, como ja ocorria anteriormente,
considerando a prote¢ao constitucional, se faz necessario o aviso prévio

de ambiente monitorado (de que esté capturando imagem, dudio), mesmo

que seja por placas ou banners, como ocorre com a famosa frase “sorria,
vocé esta sendo filmado”, acrescentando, abaixo, a sua finalidade “para
questoes de seguranca”.

Mas, a base da finalidade é a esséncia, para uso licito de tais gravagoes, pois este
dado poder4 ser utilizado, apenas, para a finalidade informada, ou seja, para

seguranca. Para qualquer outra finalidade, deverao ser avaliadas as hipoteses

legais ou sera necessaria a coleta do Consentimento do titular do dado que,
vale lembrar, podera ser revogado a qualquer momento.

A coleta de biometria facial, por se tratar de dado pessoal sensivel, encontra
amparo no Art. 11, g, que permite a coleta para a finalidade de prevencao a fraude
e para a seguranca do titular, nos processos de identificacdo e autenticacao.
Portanto, a biometria facial segue a mesma premissa, ao utilizar os dados para
outra finalidade que nao seja seguranca como, por exemplo, para a anélise de
humor, sera necessario o consentimento do titular.

Por outro lado, para os dados Anonimizados ou coletados de forma
andnima nao ha incidéncia da mesma protecio, podendo ser utilizados
livremente, como na analise de interesse, em produtos, dentro de uma feira, ou

51



52

showroom, baseado em agrupamento / intensidade de calor nas proximidades de
determinado veiculo.

E importante que as operacdes de tratamento de dados pessoais, que se utilizam
do Legitimo Interesse, estejam, devidamente, registradas, ou seja, formalizadas,
bem como tenham sido determinadas com base em anélise sblida e fria sobre
riscos inerentes a esta posi¢ao, tendo em vista que o Legitimo Interesse, apesar de
previsto na LGPD, deixa lacunas sobre sua abrangéncia.

E muito provavel que a ANPD - Autoridade Nacional de Protecio de
Dados Pessoais regulamente, com mais detalhes, no futuro, sobre sua aplicacao,
pois, podem ocorrer controvérsias, de acordo com interesses.

Fato importante € que o tratamento, com base no Legitimo Interesse, é suscetivel
de questionamento, pela ANPD, uma vez que esta pode solicitar um Relatério de
Impacto, conforme previsto no Art. 10, § 3°.

O Legitimo Interesse deve ficar como tltima hipétese de finalidade,
ou seja, quando o tratamento dos dados nao se enquadra em outra hip6tese, de
base legal de exceco de consentimento e, normalmente, quando nao ha como
obter o Consentimento do titular, previamente, ao tratamento.

Entendemos que um exemplo pratico é o contato com um titular, cujos dados
pessoais estdo em uma base legada (antiga) e a instituicao quer reativar a
Comunicacdo, com envio de uma mala direta. A justificativa, ainda que nao exista
mais contrato/obrigacao legal (trata-se de uma base legada antiga), existe uma
relacdo pretérita entre as partes que justifica um novo contato, no futuro.

Nao ha formato padrao para embasamento e analise do Legitimo

Interesse mas, a exemplo do que faz a Uniao Europeia, recomendamos o

Teste de Finalidade, em trés etapas:

Teste em 3 etapas

Existe Interesse Legitimo

Teste de finalidade
para o tratamento dos dados?

O tratamento dos dados é
necessario para essa
finalidade?

‘ Teste de necessidade

Avaliar o Interesse Legitimo,
frente aos direitos e
liberdades fundamentais ao
titular dos dados.

Teste de balanceamento

12. Relatério de Impacto de Protecao de Dados Pessoais - RIPD

Quando um tipo de tratamento de dados utilizar novas tecnologias, levando
em conta a sua natureza, ambito, contexto e finalidades, caso possa implicar
num elevado risco para os direitos e liberdades das pessoas fisicas, o
Controlador, antes de iniciar o tratamento, deve realizar uma Avaliagao de
Impacto das Operacoes de Tratamento, para garantir a Protecao de Dados
Pessoais. Portanto, seu maior objetivo é identificar e mitigar os riscos
inerentes ao seu tratamento.

Além disso, como mencionado anteriormente, sempre que o tratamento
de dados pessoais for baseado no Legitimo Interesse (Art. 10. Inciso
39), a ANPD podera solicitar um Relatério de Impacto.
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O DPIA — Data Protection Impact Assessment, assim chamado pela
GDPR (legislacao da Uniao Europeia) encontra amparo no ordenamento
juridico nacional, nos Arts. 5, 10 e 38 © da LGPD. Enquanto o Art. 5° mostra
o conceito do termo, o Art. 10° apresenta a hip6tese de solicitagdo do

DPIA, nos casos de Legitimo Interesse, e o Art. 38° preceitua que a ANPD
podera determinar a elaboracio do DPIA, inclusive de Dados Sensiveis,
nos termos do regulamento. Portanto, ainda cabera, a ANPD, manifestar-

se neste sentido.

O Art. 38° apresenta, também, as informag¢oes minimas, que devem

estar previstas no documento, sendo, no minimo, a descricao dos tipos de
dados coletados, a metodologia utilizada, para a coleta e para a garantia
da seguranca das informacoes, e a analise do Controlador com relacao as
medidas, salvaguardas e mecanismos de mitigacao de risco adotados.

A responsabilidade de apresentar o DPIA é do Controlador, portanto, este
deve antever situacoes, que possam gerar a solicitacao, por parte da ANPD.
Além disso, independente da requisicao da ANPD, o Assessment necesséario,
para a elaboragdo do Relatorio, é de extrema importancia para qualquer
organizacao, uma vez que permite a analise efetiva, para gestao de risco, e
consolida o embasamento para decisoes estratégicas, sendo fator importante

na comprovacao da boa fé e cultura de prevencao, como esséncia da empresa.

Apresentamos, no anexo III, uma sugestio para o Relatério de Impacto.

13. Quais as peculiaridades no tratamento de dados
pessoais no B2B e B2C?

As relacOes Business to Business (empresa para empresa) e Business to
Costumer (empresa para consumidor) se diferem pela finalidade de coleta,
mas nao pela complexibilidade, tendo em vista que ambos devem atender as
necessidades da LGPD. E muito comum que as preocupacdes recaiam sobre

a relacdo B2C mas, muito embora a Lei ndo se aplique aos dados de pessoa
juridica, normalmente, a relagao entre empresas (B2B) envolve dados pessoais
dos funcionarios, alocados ou responsaveis pela prestacio/ entrega do servico,
sejam Dados Cadastrais como CPF e RG ou Dados Sensiveis, como biometria,
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entre outros exemplos. Neste caso, é preciso que os contratos tenham previsao
de clausula especifica para garantir que cada parte assuma a responsabilidade
que lhe cabe, no dever de Transparéncia, Prote¢io e Coleta do Consentimento,
quando necessario.

Nas relacoes B2C, cujo foco recai na preocupacao da maioria, acontece o

mesmo, sendo necessario, para ambos os casos, a identificagao, que deve
ocorrer logo no inicio, por meio do Mapa de Dados e posterior Analise de
Finalidade e enquadramento nas hipéteses do art. 7o.

Para os dois casos citados, recomendamos a criacao de uma Politica
de Gestao de Protecido de Dados Pessoais e Adequacao/Criacio da
Politica de Privacidade que passa a ser, também, de Protecao de Dados
Pessoais. Na Politica de Gestao serao criadas as regras para tratamento de
dados pessoais e, na Politica de Privacidade, sdo definidas

as regras e informacoes a serem disponibilizadas aos titulares.

14. Como adequar a Politica de Privacidade - Roteiro

Adequar a Politica de Privacidade, a principio, pode parecer facil, mas, na
pratica, é bem complexo, pois, para eficiéncia de qualquer documento é
necessario passar pela primeira fase, que é o diagnoéstico, que tem, como
premissa, Identificar os Dados que sdao Coletados, a Finalidade da
Coleta, a Protecao Aplicada, entre outras questoes, demonstradas no
diagrama, apresentado no inicio deste Guia.

E possivel fazer um checklist com as principais informacoes, que devem constar

na Politica de Privacidade, como, por exemplo (mas nao se limitando a elas):

1. Indicagao do DPO — Data Protection Officer;

2. Possibilidade de confirmacao e limitacao/oposicao ao tratamento, acesso,
alteracao ou exclusdo do Dado Pessoal;

3. Limitacao do uso do Dado Pessoal, conforme finalidade;
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4. Possibilidade de retirada do Consentimento, pelo Titular do Dado Pessoal,
em qualquer momento, sem comprometer a licitude do tratamento efetuado,
previamente, com base no Consentimento anteriormente dado;

5. Pseudonimizacdo/anonimizacao;

6. Informacao de quais Dados Pessoais sdo coletados;

7. Informacao sobre para quem os Dados Pessoais serao divulgados/revelados;

8. Finalidade especifica e explicita de Tratamento do Dado Pessoal e o
fundamento juridico;

9. Existéncia de Coleta de Dados Pessoais Sensiveis (Em destaque);

10. Informacoes de identidade e contato do Controlador disponiveis e, se
aplicavel, do seu representante;

11. Possibilidade de o titular dos dados nao fornecer Consentimento e as
consequéncias dessa negativa;

12. Responsabilidades do Controlador;

13. InformacGes sobre o Uso Compartilhado de Dados pelo Controlador
e sua Finalidade.

15. Se nao atender a Conformidade da Lei 13.709/18, quais
as consequéncias?

O Art. 52, da LGPD, preceitua as consequéncias da Nao Conformidade, ou
seja, as penalidades que poderao ser aplicadas, a principio, por infracao:

Art. 52. Os agentes de tratamento de dados, em razao das infragoes
cometidas, as normas previstas nesta Lei, ficam sujeitos as seguintes
sangdes administrativas, aplicaveis pela Autoridade Nacional:

I - adverténcia, com indicagdo de prazo, para a adog¢do de medidas

corretivas;

I - multa simples, de até 2% (dois por cento) do faturamento da pessoa
Jjuridica, de direito privado, grupo ou conglomerado no Brasil, no seu
ultimo exercicio, excluidos os tributos, limitada, no total, a

R$ 50.000.000,00 (cinquenta milhées de reais) por infragao;

IIT - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizacgdo da infracgdo, apoés devidamente apurada, e confirmada,
a sua ocorréncia;

V - bloqueio dos dados pessoais, a que se refere a infracao, até a sua
regularizacgdo;

VI - eliminagdo dos dados pessoais a que se refere a infracdo;

VII - (VETADO);

VIII - (VETADO);

IX - (VETADO);

X - suspensdo parcial do funcionamento do banco de dados a que se
refere a infracao, pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo, até a regularizagdo da atividade de tratamento pelo
controlador; (Incluido pela Lei n° 13.853, de 2019);

XI - suspensao do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracdo, pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo; (Incluido pela Lei n°® 13.853, de
2019)

XII - proibicao parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. (Incluido pela Lei n° 13.853, de 2019)

E importante esclarecer que a atuacdo da ANPD se trata de processo
administrativo, que independe de eventual processo civil, criminal e
dentincias em 6rgaos como o Procon.

Além disso, tanto o Controlador como o Operador podem responder
por incidentes, quando:
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Art. 42. O controlador ou o operador que, em razao do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacao a legislagao de
protecao de dados pessoais, é obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagao ao titular dos dados:

I - o0 operador responde, solidariamente, pelos danos causados pelo
tratamento, quando descumprir as obrigacgoes da legislacao de
protecao de dados ou quando nao tiver seguido as instrucoes licitas do
controlador, hipétese em que o operador equipara-se ao controlador,
salvo nos casos de exclusdo previstos no Art. 43 desta Lei;

II - os controladores que estiverem, diretamente, envolvidos no
tratamento, do qual decorreram danos ao titular dos dados, respondem,

solidariamente, salvo nos casos de exclus@o previstos no Art. 43 desta Lei.

16. Quais siao os direitos dos titulares de dados e por que conhecé-los?
O Art. 18 elenca os direitos dos titulares, sendo de extrema importancia
que as empresas se preparem, e disponibilizem, os meios que permitam, ao
titular, exercer seus direitos:

I - confirmacado da existéncia de tratamento;

II - acesso aos dados;

II1I - correcao de dados incompletos, inexatos ou desatualizados;

IV - anonimizacgao, bloqueio ou eliminac¢do de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados

VI - eliminagdo dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoteses previstas no Art. 16 desta Lei;

VII - informacao das entidades piiblicas e privadas com as quais o
Controlador realizou uso compartilhado de dados;

VIII - informacao sobre a possibilidade de nao fornecer Consentimento e
sobre as consequéncias da negativa;

IX - revogagdao do Consentimento, nos termos do § 5° do Art. 8° desta Lei.
Além disso o Controlador deve considerar o Art. 9°, em atendimento
ao principio do Livre Acesso, o que versa sobre o direito de acesso
facilitado as informacgoes sobre o tratamento de seus dados. Estes deverao
ser disponibilizadas, de forma clara, adequada e ostensiva:

I - finalidade especifica do tratamento;

II - forma e duracao do tratamento, observados os segredos comercial e
industrial;

III - identificagdo do controlador;
IV - informacgées de contato do controlador;

V - informacdes acerca do uso compartilhado de dados pelo controlador e
a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mengdo explicita aos direitos contidos no Art. 18.
17. Quem é o Encarregado pela Proteciao de Dados Pessoais - DPO?
O Encarregado pela Protecao de Dados Pessoais é a funcao instituida, pela
propria Lei, que, a principio, deveria ser exercida, apenas, por uma pessoa

natural/fisica, mas que mudou, devido a Medida Proviséria e atual Lei
13.853/19, possibilitando que seja um servico terceirizado.
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Uma das funcoes principais do encarregado é ser o canal de comunicacao
entre o Controlador, os Titulares de Dados e a Autoridade Nacional
(art. 5°, VIII).

As atividades do Encarregado envolvem:

I - aceitar reclamacoes e comunicagoes dos titulares, prestar esclarecimentos
e adotar providéncias;

IT - receber comunicacoes da autoridade nacional e adotar providéncias;
III - orientar os funcionarios e os contratados da entidade, a respeito das
préaticas a serem tomadas em relacio a Protecao de Dados Pessoais;
IV — executar as demais atribuicoes, determinadas pelo Controlador ou
estabelecidas em normas complementares (Art. 41, §2°).

Importante ressaltar que a identidade e as informagoes de contato do
Encarregado deverao ser divulgadas, publicamente, de forma clara e
objetiva, preferencialmente, no site do Controlador (Art. 41, § 1°).

18. O que é o dever de Report?

O dever de Report é a obrigacao trazida pelo Art. 48 da LGPD, que preceitua
que todo incidente, que possa acarretar risco ou dano relevante ao titular,
devera ser informado a ANPD e aos titulares dos dados.

Uma observacao importante é que o Operador sempre devera notificar
o Controlador, sem demora, ap6s tomar conhecimento de uma
violacio de dados pessoais.

A LGPD fala em prazo razoavel e ndo determina, em dias, até quando
devera ser feita a Comunicacao ao Controlador e Titular. No entanto, é bem
provavel que a propria ANPD estipule o prazo a ser atendido. Enquanto isso
nao acontece, sugerimos que a comunicacao seja feita, imediatamente, apos
tomar ciéncia e apuracao real dos fatos.

Os tipos de violacoes de dados pessoais, que geram elevado risco para os
titulares, seriam:
a) exposicao (que é, praticamente, o vazamento);

b) perda (que é quando os dados pessoais sao eliminados, seja por
apagamento, indisponibilidade (como é o caso de ficar criptografado) ou
perda do dispositivo em que estavam armazenados e nio se tem o backup);
¢) uso indevido e/ou ilicito (que pode ocorrer porque foi usado para uma
finalidade nao informada, sem transparéncia, ou, entao, foi usado por um
terceiro nao autorizado, ficou da posse de um hacker e/ou foram roubados).

Portanto, um exemplo de facil entendimento seria o sequestro de dados,
assim como ocorreu com algumas empresas com o Ransomware WannaCry
que, apos criptografar o banco de dados, de diversas empresas, os criminosos

pediam por resgate em bitcoins.

No report, a informagao encaminhada devera ocorrer por um Relatério de
Impacto, onde devera constar:

I - a descricao da natureza dos dados pessoais afetados;
IT - as informacdes sobre os titulares envolvidos;

III - a indicacao das medidas técnicas e de seguranca, utilizadas para a
protecdo dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - os motivos da demora, no caso de a comunicacao nao ter sido imediata;

VI - as medidas que foram ou que serao adotadas para reverter ou mitigar os
efeitos do prejuizo;

§ 20 A Autoridade Nacional verificara a gravidade do incidente e podera,
caso necessario, para a salvaguarda dos direitos dos titulares, determiner, ao
Controlador, a adocao de providéncias, tais como:

I - ampla divulgacao do fato, em meios de comunicagao;

IT - medidas para reverter ou mitigar os efeitos do incidente.

61



62

19. Como manter a Seguranca da Informacao na Protecéio
de Dados Pessoais

Assim como mencionado nos principios trazidos pela LGPD, a Seguranca dos
dados pessoais, que significa Seguranca da Informacao (SI) é um requisito
que nao pode ser negligenciado. Tem, como base, trés pilares: Integridade,
Confidencialidade e Disponibilidade.

Com o decorrer do tempo, espera-se que a ANPD delibere sobre os requisitos
de SI, mas, enquanto isso nao acontece, tomam-se, por base, as boas praticas
mundiais sob o alicerce da Norma ABNT ISO 27001 e 27002 e a nova Norma
ISO IEC 27701:2019 atualizada para Protecdo de Dados Pessoais.

Para contribuir com a blindagem da Seguranca da Informacao, no quesito
Privacidade e Dados Pessoais, apresentamos uma sugestao de checklist:

= A Empresa considera todas as questoes da legislacao (Consentimento,
Transferéncia, Tratamentos, Retencao, etc.) em suas trilhas de auditoria?

= A Empresa mantém registro de todas as atividades de Tratamento
de Dados Pessoais?

= A Empresa monitora os ambientes fisicos, 16gicos e virtuais onde os Dados
Pessoais estao disponiveis?

= A Empresa confirma, em dupla verificacdo, se os Dados Pessoais
armazenados, em um recurso tecnologico, foram eliminados, de forma
definitive, antes do descarte ou reutilizacao do recurso?

= A Empresa realiza a gestdo do ciclo de vida dos Dados Pessoais, incluindo
a criacao, duplicacao, transmissao e descarte ao término da finalidade?

= Todos os sistemas da Empresa refletem as politicas e procedimentos de
legitimacao de processamento dos Dados Pessoais?

= A Empresa utiliza técnicas de Pseudonimizacdo ou Anonimizacao de
Dados Pessoais, sempre que necessario?

= Os Dados Pessoais existentes, de forma repetitive, em diversos
sistemas, possuem algum processo de consolidacgao eletronica e com
qualidade assegurada?

» A Empresa realiza a Avaliagdo ou Relatorio de Impacto sobre a Protecao
de Dados, nos casos previstos na legislacao ou definidos pela Autoridade
Nacional, antes de iniciar o tratamento?

= A Empresa reporta o resultado das Avaliagoes de Impacto sobre a Protecao
de Dados ao Encarregado?

= A Empresa mantém o Plano de Resposta a violacoes de Dados Pessoais,
formalizado e divulgado aos colaboradores?

= A Empresa garante que o Plano de Resposta, a violagoes de Dados
Pessoais, contém a forma de notificacdo, as autoridades competentes e aos
Titulares de Dados?

= A Empresa mantém uma equipe treinada para responder os incidentes
relacionados a violagbes de Dados Pessoais?

= A Empresa mantém o controle da rastreabilidade dos incidentes
relacionados aos Dados Pessoais?

20. A LGPD aplica-se apenas a Coleta e Armazenamento em
ambiente eletronico?

A LGPD se aplica a todos os Dados Pessoais e Sensiveis,
independente do meio de Coleta ou Armazenamento e, tampouco,
das ferramentas utilizadas, para qualquer outro tipo de Tratamento. Além

disso, aplica-se, também, ao legado que, por sua vez, tera que ser legitimado.

Isso quer dizer que dados coletados, anteriormente a vigéncia da Lei,

também precisarao ser analisados, e legitimados, no sentido de identificar as

hipoteses legais ou necessidade de obtencao do Consentimento do titular.
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ANEXO Il
FICHAS E CADASTROS

Apresentamos, a seguir, alguns exemplos na Identificacao de
Categoria de Dados:

1. Ficha Cadastral

Em um banco de dados,
com outra informacgao,

Enderego e complemento,
podera ser considerado
Dado Pessoal.

que possibilitam identificar o
proprietario do imovel.

Detalhes do Cliente

[Cliente [ Dado Pessoal Nome:
\CEP Dado Pessoal
Bairro B [Cidade:]

Fone1 Tipo| Dado Pessoal ( )
Fone2 Tipo. L)

Fone3 Tipo ()
mail SCORE sp ]

ICnmpI.i

Dados Pessoais

Alguns dados podem ser
considerados dados
pessoais ho contexto de um
grupo, caso ele possa
identificar um titular ou ainda
que de forma indireta seja
identificador quando,

(Dado Sensivel

agregado a outra informacao. meessmmms
Profissao Dado Pessoal ime Futebol

[Escolaridade Jpexo *
Ph.l’ﬁsnas Fam.

(Dado Sensivel

RG/INSC. | Dado Pessoal | F.stado Civil * LDado Sensivel
Org. Exp. I P&Mﬂ&mﬂhtﬂwp Telefone l:] Corresp. p Email
CPF/ENPS | Dado Pessoal FMhh Dado Sensivel
Insc. Municipal Ft-a;io Inative ]
| |Renda Mensal
Atividade
lArea Geografica

Atencao, pois ainda que seja uma ficha de pessoa juridica, pode conter dados
pessoais de socios, diretores ou qualquer outro representante.
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Area Geografica: Fax:
Diretor: [ Dado Pessoal Nr. Pessoas/Familia:
Contato: | Dado Pessoal Nome Fantasia:
Cliente do Grupo: [
Sécio/Procurador Dado Pessoal
Habilitagdo: | Dado Pessoal Categoria: :| Renda Mensal: 00
Programa de Pontos
N° Cartdo: | Dado Pessoal Pt. Acumulados: 00 Resgate (R$): 00
Plus
Adic. Pts.. 00 Motivo: i+t
Endereco de Cobranga
Enderego: |Dado Pessoal +
Nr Complem.: UF: -
Cidade: \~| Bairro: CEP: o
Telefones: | Dado Pessoal
TipoTel.: ¢ . 2
Informagoes Bancarias Desconto
Banco Agéncia Conta Default Identificador
' + & semvigo
| Dado Pessoal o [@ =
c1l_iente: £ | Dado Pessoal & CPFICGC:* | Dado Pessoal
po
Fisica Juridica Departamento Seguradora Montadora Concessionaria Governo
Cod. Conces. Montad.: Cod. Fabrica: Fabricante:
Nacion.:* RGIPassaporte*: [ Dado Pessoal Orgdo Exp*.:
Insc.Mun.: |E Prod Rural: DtNasc:* | Dado Pessoal
Insc. Ant.:
CEP:* & UF* Cidade:* E
Enderego:* Dados Nr.:*
Bairro:* Pessoais Comp.:

E-Mail:*

Tel.(DDD): | Dado Pessoal

Tipo Tel.:

Sexo* Dado Sensivel

Escolaridade:*
Faixa de Renda:

Permitir divulgacéo de E-Mail

Estado Civil:*
Profissdo:*
Atividade:
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2. Proposta de Compra de Veiculos

Pagina:
Emissao:
FONE:
CNPJ:
INSC.ESTADUAL:

PROPOSTA DE COMPRA DE VEICULO - NR.

00

Vendedor: | Dado Pessoal

Emisséo da Proposta:

Prev. Entrega Veic.:

IDENTIFICACAO DO PROPONENTE

Cliente: €NPI/CPF: | Dado Pessoal Ident/Inserigée: | Dado Pessoal
Enderego: Cidade: Estado:
Bairro: Dados CEP: Telefone:|  Dados
6digo: Pessoais : . i
Cédigo: Dzhat;? Nasc.: Dados Fax: Pessoais Dado
Celular: Conjuge: 5 Data Nasc.:
} g Pessoais Pessoal
Email Casa: Email Trab:
IDENTIFICACAO DO VEICULO
Veiculo: Modelo: Cor:
Ano Fab/Mod: Chassi: | Dado Pessoal Combustivel:
Cod. Modelo: Marca: Nota Entrada:
Placa: | Dado Pessoal
Pacote/Catalogo: Situag&o:

Opcionais do Veiculo

Cédigo Descrigéo Valor Codigo Descrigéo Valor
DESCRICAO DO(S) VEICULO(S) USADO(S) (PARA TROCA)
Placa Modelo Cor Valor Fab/Mod  Chassi Avaliaggdo  Comb KM

VALORES / CONDICOES DE PAGAMENTO

Valores de Venda

Financiamento

ANEXO Ill - O QUE NAO PODE
FALTAR NO RELATORIO DE
IMPACTO

Por certo que, na pratica, o Relatério de Impacto pode ser bem mais
complexo do que os dados a seguir apresentados, pois trata-se de uma
sugestao inicial, de forma que cada empresa devera criar o seu préprio
DPIA, sem esquecer dos pontos bésicos.

I ROTEIRO DE REFERENCIA PARA O RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS - DPIA

Identificagdo do Controlador

Nome do Encarregado de Dados
(DPO)

Contato do encarregado

DESCRICAO DO PROJETO

IDENTIFICACAO E JUSTIFICATIVA PARA O DPIA
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NATUREZA E ESCOPO DO TRATAMENTO

Quais Dados Pessoais sdo coletados?

ACOES PARA CONFORMIDADE E MITIGAGCAO DE RISCO

Riscos identificados para cada
tratamento (mencionar nivel de
criticidade e probabilidade):

Medidas de salvaguarda e impacto:

Sistemas de Seguranga:

Quais Dados Sensiveis sdo coletados?

Agdes de Sensibilizagdo:

Envolve Dados Pessoais/Sensiveis de
Vulneraveis ou menores de 18 anos?

Agdes de Capacitagdo:

Plano de Agdo:

Envolve Dados Pessoais de terceiros?

Qual a natureza do relacionamento
entre Controlador e Titular?

Agdes para atender aos principios do
Art. 8o. :

Quais os meios de coleta?

Quais sistemas sdo utilizados para o
tratamento dos dados?

Ha hipdtese de tratamento com base
no Consentimento? Como sera esta
coleta?

Recomendagdes para os Titulares:

Qual a finalidade da coleta?
(mencionar se ha outra maneira de
alcangar o resultado)

OPERADORES

Havera tratamento de dados por
Operadores?

Qual a base juridica da coleta?

Descrever tratamento:

Ha beneficios para Controlador ou
terceiros?

Identificar Operadores:

Descrever responsabilidades:

Qual o volume de dados?

E empresa nacional ou internacional?

Qual o prazo de tratamento?

Tem escritério no Brasil?

Ha compartilhamento?

Ha Transferéncia internacional?

Area geografica a ser
prevista/atingida:

Quais medidas serdo tomadas para
garantir que os Operadores estdo em
conformidade com a LGPD?

Ha monitoramento de dados
pessoais/sensiveis?

Descrever se operadores ja estiveram
envolvidos em incidentes de
vazamento de Dados Pessoais:

Ha decisdes automatizadas?

EQUIPE DE PROTECAQ DE DADOS PESSOAIS

Ha informagGes de score?

Envolve contato futuro?

Quantas pessoas existem na equipe
de Protegdo de Dados Pessoais?

Envolve tratamento de dados
financeiros?

Quais sdo as areas envolvidas?

Envolve migragdo de sistema?

Ha contratagdo de terceiros para
apoio a equipe (identificar)?

Ha conhecimento de incidentes
anteriores, com o mesmo tipo de
tratamento?

DADOS DE APROVAGAO/RECUSA INTERNA

Quem apresentou o projeto:

Parecer do DPO:

Aprovado pelo comité (integrantes):

Data de Aprovagdo:
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Desde, 1965 _~=
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Este Guia de melhores praticas para aplicacdo da Lei Geral de

Protecao de Dados - LGPD é uma publicacao da FENABRAVE -

Federacdo Nacional da Distribuicdo de Veiculos Automotores
elaborada em marco de 2020.
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